Voto electrénico: reflexiones sobre la viabilidad de su implementacion
Sara Flores de la Pefia

El voto es un derecho politico reconocido como un derecho humano que se
encuentra contemplado en la Constitucion Politica de los Estados Unidos
Mexicanos,! las particulares de los Estados, la Ley General de Instituciones y
Procedimientos Electorales? y en tratados internacionales suscritos y ratificados por
el Estado mexicano, como la Declaraciéon Universal de los Derechos Humanos,3 el
Pacto Internacional de Derechos Civiles y Politicos* y la Convenciéon Americana
sobre Derechos Humanos.®

Lo anterior es asi dado que, a través del sufragio, la ciudadania expresa su voluntad
para elegir y designar a las autoridades que gobernaran el pais, el Estado, los
municipios o determinado espacio geografico, por lo que su ejercicio debe ser
protegido y garantizado en primera instancia, por la autoridad electoral a través de
los procedimientos constitucional y legalmente establecidos.

En este sentido, tenemos que las leyes en la materia disponen procedimientos que
alo largo de la historia se han venido perfeccionando y complicando mas en cuanto
a su especializacion, para generar certeza en los resultados que las elecciones
arrojan a traves de diversas medidas que refuerzan la confianza de la ciudadania y
actores politicos, como son por ejemplo, los candados de seguridad de las boletas
electorales y el papel en el que son impresas; escrutinio y computo de los votos
realizado por la ciudadania que funge como funcionarias y funcionarios de casilla;
el Programa de Resultados Electorales Preliminares que permite conocer las
tendencias de resultados electorales de manera rapida, entre muchisimas otras, lo
cual se encuentra plenamente justificado dado el resultado que esto conlleva: elegir
a nuestros representantes.

Asi, también se han estudiado formas para simplificar o agilizar el ejercicio de este
derecho humano, y una de ellas es el voto electronico® del cual se ha escrito mucho
por diversos autores, autoridades electorales, estudiosos de la materia electoral, no
solo en tiempos actuales sino a través de la historia y es asi que el preste trabajo
tiene la intencién de reflexionar sobre algunas ideas respecto del voto electrénico
tomando como base la experiencia que se tuvo en Baja California Sur con relacion

! Articulo 35.

2 Articulo 7.

3 Articulo 21. Declaracion Universal de los Derechos Humanos, disponible en
https://www.ohchr.org/EN/UDHR/Documents/UDHR Translations/spn.pdf Fecha de consulta: 19 de septiembre de 2019,

4 Articulo 25. Pacto Internacional de Derechos Civiles y Politicos, disponible en

http:/Awww.ordenjuridico.gob.mx/Tratint/Derechos%20Humanos/D47.pdf Fecha de consulta: 19 de septiembre de 2019.
5 Articulo 23. Convencién Americana sobre Derechos Humanos, disponible en hitps://iwww.oas.org/dil/esp/tratados b-
32_convencion_americana_sobre_derechos humanos.htm Fecha de consulta: 19 de septiembre de 2019.

8 El voto electrénico para el Doctor Julio Téllez Valdés (Temas selectos de Derecho Electoral, El voto electrénico. 2010, Pp. 16, disponible en
version electronica  hitpsi/iwww te.gobr mx/publicaciones/sites/default/files/archivos_libros/14_voto:pdf) en un sentido amplio es ‘“todo
mecanismo de eleccién en el que se utilicen los medios electrénicos, o cualquier tecnologla, en las distintas etapas del proceso electoral,
teniendo como presupuesto bésico que el acto efectivo de votar se realice mediante cualquier instrumento electrénico de captacion del sufragio”;
y en sentido estricto, es “ef acfo preciso en el cual el emitente del voto deposita o expresa su voluntad a través de medios electrénicos (urnas
electrénicas) o cualquier otra tecnologia de recepcion del sufragio”.

1




al ejercicio realizado por el Instituto Estatal Electoral en el Proceso Local Electoral
2014 - 2015 en el que por primera ocasion la ciudadania sudcaliforniana en el
extranjero ejercié su derecho a votar desde su pais de residencia por la Gubernatura
estatal, realizandose a través de votacién electrénica por internet.

Antes de realizar algunas reflexiones sobre esta experiencia, es importante
mencionar que el analisis sobre la implementacion del voto electrénico no es un
asunto novedoso, es mas bien una posibilidad que a lo largo de la historia se ha
venido acufiando. En México, los antecedentes se remontan a la Ley Electoral de
19 de diciembre de 1911 conocida como “Ley Madero”, misma que en su articulo
317 establecia la posibilidad de votar por medio de maquinas automaticas, y la Ley
para la Eleccion de Poderes Federales, de 1 de julio de 1918, “Ley Carranza”, que
en su articulo 58 referia la importancia de mudar del sistema de voto tradicional a la
utilizacién de medios mecanicos o automaticos para sufragar. De igual forma, se
encontr6 dispuesto en la ley electoral de 1946, 1951 y 1973, en los articulos 76, 86
y 140, respectivamente, asi como en la Ley Federal de Organizaciones Politicas y
Procesos Electorales de 1977, en su articulo 188.2

En tiempos mas recientes, Coahuila ha sido referente en la utilizacion de urna
electronica en sus elecciones constitucionales de 25 de septiembre de 2005
(Gubernatura, diputaciones y miembros de ayuntamientos); 19 de octubre de 2008
(diputaciones); 18 de octubre de 2009 (ayuntamientos); sin embargo, se eliminé esta
posibilidad del Cédigo Electoral para el Estado de Coahuila de Zaragoza, por lo que
el Instituto Electoral de esa entidad aprobé el pasado 28 de junio un proyecto de
iniciativa con proyecto de Decreto que se presentara al Poder Legislativo estatal,
relativo a la utilizacién de sistemas tecnolégicos, digitales y/o electronicos en los
procesos electorales.® Otros referentes sumamente importantes de entidades cuyos
institutos electorales implementan el voto electronico son la Ciudad de México con
el denominado voto chilango, y Jalisco.

Asi las cosas, derivado de la reforma politico electoral 2014 se establecio en la Ley
General de Instituciones y Procedimientos Electorales'© el ejercicio de voto para la
ciudadania residente en el extranjero —no solo para la eleccién de Presidencia de
los Estados Unidos Mexicanos—,!" sino también Senadurias, Gubernaturas de las
entidades federativas y Jefatura de Gobierno de la Ciudad de México, siempre que
asi lo determinen las constituciones de los estados o de la Ciudad de México, con

7 Arreola Ayala Alvaro. La Ley Electoral de 1911. Estudio introductorio de. Pp. 134 - 138. Disponible en versién electrénica en
https:/fwww.te gob.mx/publicaciones/sites/defaulllies//archives _libros/ley%20Elecloral%20de%201911_0.pdf

La “Ley Madero” autorizé el uso de maquinas automaticas para recabar la votacién tanto en las casillas electorales como en los Colegios
Municipales y en los Distritos imponiendo algunas condiciones para su utilizacién, como por ejemplo, que puedan colocarse en lugar visible el
disco de color que sirva de distintivo al partido y los nombres de los candidatos propuestos; que automaticamente marque el numero total de
votantes y los votos que cada candidato obtenga; que tenga espacios libres donde los ciudadanos puedan escribir los nombres de los candidatos
cuando voten por alguno no registrado; que pueda conservarse el secreto del voto; que el registro total efectuado automaticamente sea visible
e igual a las sumas parciales de los votos obtenidos por cada candidato.

8 Téllez Valdés Julio. Temas selectos de Derecho Electoral. El voto electronico. 2010 Pp. 14,

® Instituto Electoral de Coahuila. Consejo General. Acuerdo IEC/CG/146/2019, 28 de junio de 2019, disponible en
hitp fiveww.iec.org. mxivifarchivos//acuerdos/2019/1EC.CG.046.2019 %20Acuerdo% 20por%20e%20aue%20se% 20aprieba%20la%20propue

10 En su articulo 329, parrafo 1.

g derogado Codigo Federal de Instituciones y Procedimientos Electorales establecia el voto de la ciudadan(a residente en el extranjero,
sélo para la eleccién presidencial.
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la posibilidad de que este se realice a través de voto electrénico,'? para lo cual el
Instituto Nacional Electoral debe emitir en su caso, los Lineamientos que en
términos de la propia Ley sean aplicables.'?

Una vez comentado lo anterior y para retomar el caso de Baja California Sur, en
cuyo Proceso Local Electoral 2014 — 2015, el Instituto Estatal Electoral implementé
por primera ocasion el voto de la ciudadania sudcaliforniana residente en el
extranjero en la modalidad de voto electronico por internet —proceso en el cual tuve
la oportunidad y fortuna de participar como Titular de la Unidad del Voto en el
Extranjero y Secretaria Técnica de la Comisién del Voto en el Extranjero del Consejo
General de ese Instituto—,'* puedo comentar a titulo personal que este medio de
votacion resultd viable y fiable.

Asi las cosas, para la recepcion de la votaciéon de la ciudadania sudcaliforniana
residente en el extranjero para elegir la Gubernatura estatal, se determiné la
modalidad de voto electronico por internet'® que consté de tres etapas o fases,
iniciando con la entrega de una contrasefia Unica generada de manera automatica,
aleatoria y cifrada a cada persona inscrita en el Listado Nominal de Residentes en
el Extranjero para dicha eleccién, misma que les permitié acceder al Sistema de
Votacidn Electrénica por Internet, garantizando la seguridad del proceso y la
integridad de la informacién.

Posteriormente, en el plazo para la emision del voto, el sistema autentifico el ingreso
desde el extranjero, de la ciudadania inscrita para emitir su sufragio con el correo
electrénico registrado para ese efecto, la contrasefia unica, clave de elector y OCR,
desplegandose una boleta electoral virtual con las opciones para votar por
candidatos de partido asi como el candidato independiente, por 0 que una vez
emitido el voto y depositado en la urna virtual, la informacién fue cifrada a través del
sistema.

Concluido el plazo para la emision del sufragio, el sistema descifré dicha informacion
mediante una contrasefia que Unicamente conocié la Presidenta de la Comisién del
Voto en el Extranjero del Instituto e ingresada en sesién publica permanente el dia
de la jornada electoral ante la presencia de Consejeras y Consejeros Electorales,
representantes de partidos politicos y del candidato independiente a Gobernador
del Estado, la y los ciudadanos que integraron la mesa de escrutinio y computo de
los votos de la ciudadania residente en el extranjero y medios de comunicacion,
desplegandose con éxito los resultados electorales de manera eficiente, con la
inmediatez que un medio tecnolédgico permite y primero que cualquier resultado de
la eleccidn realizada en territorio nacional.

12 E) articulo 329, parrafo 2 de la LGIPE, establece que el ejercicio del voto de las y los mexicanos residentes en el extranjero podra realizarse
por correo, mediante entrega de la boleta en forma personal en los mddulos que se instalen en las embajadas o consulados 0, en su caso, por
via electrénica

13 Articulo 329, pérrafo 3 de la LGIPE.

4 La Comisién y Unidad del Voto en el Extranjero en mencion se aprobaron mediante acuerdo CG-0005-ENERO-2015, disponible en
hittps:/iwww. leebes. org. mx/documentos/acuerdos/IEEBCS ACUIET pdf

5 Aprobado por el Consejo General del IEEBCS mediante Acuerdo CG-0013-MARZO-2015, disponible
en: https:#fwww.ieebcs.org.mx/documentos/acuerdos/IEEBCS ACU377 pdf
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Este es pues, un pequeiio relato del procedimiento que el Instituto Estatal Electoral
de Baja California Sur llevé a cabo para el ejercicio de la ciudadania sudcaliforniana
residente en el extranjero, a través del cual me permito concluir con las siguientes
reflexiones:

Es elemento indispensable para lograr el éxito en la captacién de la ciudadania
residente en el extranjero, una difusién oportuna, puntual y generadora de confianza
para el ejercicio del derecho que tienen para emitir su sufragio, por lo que, en el
caso de elecciones en territorio nacional, seria también necesario.

Al respecto es importante mencionar que, a través de la Unidad Técnica del Voto
en el Extranjero del Instituto Estatal Electoral se recibié comunicacion por parte de
ciudadania residente fuera del pais mostrando interés por emitir su voto; sin
embargo, muchas personas externaron desconfianza sobre la utilizacion de sus
datos personales y la seguridad del sistema a utilizarse, ademas de encontrarse
escépticos en cuanto a medidas que pudieran tomarse por parte de otras
autoridades extranjeras para el caso de personas que no cuentan con residencia
legal en los paises donde residen, lo cual se reproduciria en el caso de la
implementacién del voto electrdnico en una eleccion en territorio nacional.

El voto electrénico por internet permitié ejercer el voto de manera segura, a través
de distintos candados o llaves que protegen la informacion, sin posibilidad de
vulnerar la secrecia del mismo, destacando que es necesario contar con un sistema
de votacion robusto que atienda las necesidades tecnoldgicas que conlleva el
ejercicio de la voluntad ciudadana para elegir a sus gobernantes.'®

También es importante resaltar que la utilizacién de un sistema de votacién
electrénico evita el gasto en boletas electorales —que por las caracteristicas de
seguridad que debe contener y la cantidad que se debe imprimir es oneroso,
reduciendo la documentacion electoral necesaria—, permitiendo contar de manera
inmediata con una boleta electoral virtual, misma que en caso de cualquier
modificacién en su disefio o estructura por virtud de alguna determinacion
jurisdiccional deba realizarse,!” sin que se genere costo alguno por su modificacién
o redisefio.

Dicho esto, tenemos que se advirtieron ventajas respecto del sistema de votacion
tradicional, tales como la facilidad de modificar el disefio de la boleta electoral virtual
por mandamiento de autoridad jurisdiccional sin que se generara gasto alguno; la

1 EJ Instituto Electoral del Distrito Federal, actualmente Instituto Electoral de la Ciudad de México colaboré de manera
significativa con el Instituto Estatal Electoral de Baja California Sur, apoyando con el sistema utilizado para el voto chilango,
permitiendo contar con un sistema de votacién electrénico por internet sumamente confiable.

17 Durante el Proceso Local Electoral 2014 -2015, la Sala Superior del Tribunal Electoral del Poder Judicial de la Federacion
mediante sentencia SUP-JDC-1004/2015 recalda al Juicio para la Proteccion de los Derechos Politico Electorales del
Ciudadano interpuesta por el C. Benjamin de la Rosa Escalante determind restituir el registro como candidato independiente
al cargo de Gobernador del Estado de dicha persona, por lo que las boletas electorales debieron ser modificadas para incluir
a dicho candidato, sin que se generara ningun costo por la restitucion del nombre en la boleta electoral virtual; caso distinto
al de las boletas electorales impresas.
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rapidez para conocer los resultados de la votacion desde el extranjero; instalacion
de una mesa directiva de casilla dispuesta en el seno del Consejo General del
Instituto Estatal Electoral, con tres funcionarios de casilla; cémputo de los votos de
manera inmediata; generacion de actas y documentacion electoral llenadas vy
validadas en ese momento por estos Ultimos, sin errores o dificultad en su lectura
dado que fueron inscritas utilizando una computadora e impresas en el mismo
momento, asi como el presupuesto erogado para tal ejercicio, gue bien hubiera sido
el mismo sin importar el nimero de votantes, por lo que de esta experiencia, puede
sefialarse que la implementacién del voto electrénico en elecciones dentro de
territorio nacional podria traer una significativa disminucién en muchos rubros del
presupuesto.

Por lo anterior, la implementacion del voto electrénico en caso de contemplarse en
la celebracion de elecciones constitucionales dentro del territorio nacional, podria
ser viable realizandose de manera paulatina a través de pruebas piloto que permitan
ir generando certeza — o no—, en la realizacion de las mismas utilizando la
tecnologia como herramienta.




